
 
 

Rohos Logon Key 
 

Безопасный вход в Windows – 
простое в использовании решение для двух-факторной 
авторизации. 
 
Rohos Logon Key превращает любой USB носитель в ключик безопасности 
для вашего компьютера и, позволяет при помощи USB ключика войти в Windows. 
Работает как ключ от автомобиля. Rohos Logon Key - подленное программное 
обеспечения для авторизации в систему с полной заменой пароля, а не примитивный 
блокировщик PC как многие другие программы, в котoрых вам все же приходится 
вводить пароль вручную. 
Безопасный вход в: 

• Personal computer with Windows 2000/ XP/Vista /2008 
• Windows 2000/ 2003/ 2008 Active Directory 
• Novell e-Directory. Полная совместимость с Novell Client 4.81 (или выше) 
• Windows 2003/2008 Удаленный Рабочий Стол 

На данный момент существует 3 самых распространенных версий Windows: 2000/ XP/ 
Vista. Окно входа в каждой версии выглядит по-разному, и Rohos Logon плавно 
интегрируется в них    

 

   
    Windows Vista / 2008 окно входа                                Mac OS X окно входа 
 

Преимущества безопасности вашего Компьютера: 
• Заменяет слабую парольную авторизацию на физический USB ключ, таким 
образом вы используете более сложный пароль без необходимости его запоминания 
• Аварийный вход – поможет получить доступ к вашему компьютеру в непре- 
двиденных случаях: USB ключ утерян или поврежден, забыли PIN код, сломан USB 
порт 
• Компьютер защищен даже в Safe Mode 
• Используйте один USB Ключ для доступа к домашнему и рабочему компьютеру 
• Двух-факторная авторизация: Физический USB ключ + PIN код. 

Варианты USB ключа: 
• Oбычный USB flash drive или... 
• Корпоративные идентификаторы: Aladdin eToken PRO, Futako HiToken v22, Aktiv 
ruToken, uaToken, Crypto Identity 5,etc 
• YubiKey 
• Биометрические USB накопители, например Transcend, Apacer, LG, TakeMS etc. 
• Телефоны и PDA с функцией BlueTooth, например Pocket PC, Mobile 
 
Безопасность с помощью USB ключа: 
• Программа препятствует изготовлению дубликатов Ключей. Каждый логон-профайл 
привязан к серийному номеру своего USB накопителя 
• Оригинальность USB ключа. По умолчанию  USB ключ привязан к компьютеру 
на котором он был создан для входа в систему. Владелец компьютера может 
запретить использование какого-либо другого ключа для входа в систему помимо 
собственного   
• Защита пароля: По умолчанию на USB Ключе не содержится пароль от Windows в 
открытом виде. Данные на USB ключе зашифрованы алгоритмом AES-256 



 
 
Программа Rohos Logon Key представлена двумя типами лицензии  
Персональная и Бизнес – позволяя обычному пользователю и корпоративному 
выбрать наиболее подходящую программу, обеспечивающую двух-факторную защиту. 
Обе версии поддерживают Windows 2000/XP/2003/Vista/2008. Бизнес версия Rohos 
Logon позволяет использовать один USB ключ для доступа к 3 компьютерам. Так же 
существует Серверная версия. С ее помощью Администратор может выполнять 
большое количество задач внутри сети, используя USB Key Management Utility и Rohos 
Remote Config Utility. Преимущества Серверной версии Rohos Logon Key:        
                                                                                                                           
• Rohos Logon Key использует один USB ключ для доступа к большому количеству 

компьтеру/учетных записей 
• Вход на Удаленный Рабочий стол при помощи USB ключа  
• Поддержка Novell Client для Windows 
• Поддержка Windows Active Directory.  
 
Серверная версия Rohos Logon Key специально создана для размещения и 
использования Rohos Logon в Windows Active Directory.  С ее помощью у 
Администратора есть возможность выполнять следующие задачи: 
  Настраивать и управлять сотнями USB ключами 
  Настраивать USB ключи для доступа на Удаленный Рабочий стол 
  Изменять настройки Rohos Logon and USB ключа с любого удаленного компьютера 
  Лицензирование любого количества компьютеров и USB ключей без каких-либо 

проблем. 
                                          
                                        Версия Rohos Logon Key для Mac позволяет использовать в качестве токена   
                                        безопасности любой USB флэш накопитель с серийным номером. Rohos Logon не   
                                        хранит никакой информации на USB флэш накопителе, таким образом возможно   
                                        использовать даже USB флэшки несовместимые с Mac.  Преимущества безопасности:   

 Замена слабой парольной авторизации на физический USB ключ 
  Повышенная безопасность посредством более сложного пароля, чем 

обычно используется.  
 Удобная авто-блокировка компьютера – при отключении USB флэш диска. 

Вернулись – подключили USB диск, и вы снова в работе – не отвлекаясь на 
пароли  

Другие функции Rohos Logon: 
 Хранения и управление на одном USB ключе профаилов большого количества 

пользователей для получения доступа к компьютеру; 
 Автоматическое распознование конфигурации входа Windows и интеграция в 

нее; 
 Интегрируется в существующий Windows 2000/2003 gina модуль на серверном 

компьютере; 
 Поддержка окна входа Novell Client;  
 Поддержка политики сетевой смены пароля;  
 Поддержка инсталляцонного пакета MSI для использования в Active Directory  
 Аварийный вход в случае утери USB ключа 
 Защита в Safe Mode  
 Дезактивация входа при помощи пароля  
 Уникальные функции защиты USB ключа 
 Rohos Logon предоставляет защиту на разных платформах для Windows и Mac 

 
Системные требования Rohos Logon Key   
•      Windows 2000/XP/2003/Vista /2008 (включая версии x64, AMD64/IA64)  
•     Mac OS X 10.4/ 10.5 
•     Жесткий диск – 1MB 
•     USB port – 2.0. 
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